
  我是來⾃南⼭⾼中的林宥熙，是⼀位業餘的漏洞
研究員。除了投⼊漏洞研究，我也積極參與開源專
案，貢獻軟體安全的知識，幫助提升專案的安全性。
  資安領域之外，我還是⼀名正在探索 kernel 和
底層開發的學⽣，對作業系統的運作原理充滿興趣。
  我對未知領域保持強烈好奇⼼並願意深⼊學習。
喜歡追根究底、⻑時間專注研究技術，並且不輕易放
棄，這些特質讓我的學習和研究更有效率。
  我期望能成為⼀位有扎實學理背景的軟體⼯程師
和專業漏洞研究員，投⼊資訊產業和社群發揮所學。

簡介

活動經歷

C （ISO/IEC ����:����）
x�� 組合語⾔
逆向⼯程 / ghidra 框架
漏洞挖掘 / 利⽤程式開發

核⼼技能

Certified Network Defender 
IELTS  Academic band
score �（CEFR B�）

證照和檢定

林宥熙(Raymond)
業 餘 漏 洞 研 究 員
k e r n e l  /  底 層 開 發  愛 好 者

AIS� ���� 最佳專題獎
AIS� EOF ���� Finals #�
MyFirst CTF ���� #��
AIS� EOF ����、2022
AIS� Junior 第 1~3 屆（2022 ~ 2024）
台灣好厲駭第七屆（2022）結業學員
台灣好厲駭第⼋屆（2023）結業學員
台灣好厲駭第九屆（2024）學員
HITCON CMT 台灣駭客年會 2024 會眾
QRACON 學⽣量⼦計算機年會 2024 會眾

校內經歷和服務經驗
⾼中 1~3 年級 數理資優班
多元選修：C語⾔ / TQC C+ 認證
國中⼀年級⾄⾼中⼀年級擔任衛⽣糾察隊員，
累積 150 ⼩時以上服務時數

linraymond����@gmail.com

新北市私⽴南⼭⾼中

linraymond����

聯絡⽅式

實驗性專案
實做 x�� MBR bootloader
摸索 x�� kernel

漏洞列表
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RCE

RCE

RCE

RCE

RCE

CVSS �.� 
CVSS �.� 
CVSS �.� 

CVSS �.� 
CVSS �.� 

CVSS �.� 
CVSS �.� 
中度⾵險

CVE-����-����

ZD-����-�����
CVE-����-�����
CVE-����-�����
CVE-����-�����
CVE-����-�����
CVE-����-�����
CVE-����-����
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⾃傳

成績單和科學班就讀證明

CND 網路防禦專家認證



⾃傳



⾃傳和學習過程
國中時期：種下興趣種⼦、技術啟蒙
  在接觸電腦前，我的興趣是曲棍球，但⾃從國中⼀年級接觸到
scratch 語⾔後，便開始對電腦程式產⽣興趣。隨後我透過 Udemy ⾃學
了 python �，並深深著迷於電腦⽤可程式化邏輯操控的運作⽅式。

  國中⼀、⼆年級我開始探索⾃⼰的興趣所在，嘗試了 Kotlin 和
Javascript 兩種語⾔，這也進⼀步激起了我對程式設計的熱情。

國中升⾼中：廣泛探索、發掘不同研究領域
  國中三年級因緣際會下在網路上看到了「作業系統」這個主題，得
知作業系統是驅動每⼀台電腦的軟體，好奇⼼發作就跳⼊了這個主題，
⼀摸索就是兩年多。

  也是這個機會，讓我學習到了原本沒有接觸到的知識：閱讀恐⿓
書、算盤本、⾃學 C 語⾔、在 youtube 上看影⽚學 8086 assembly（古
早味 MASM），到後來看⽂件學習 i���、x��_�� 指令。不僅收穫了豐富
的技術，還因為缺乏同儕間交流和⽼師指導，促使我⾃⾏閱讀技術⽂
件、尋找資源和提問來解決困難，這些無形中的培養的問題解決能⼒也
成為了我⽇後學習的重要助⼒。這段期間我幾乎每個平⽇都花⼆到三⼩
時進⾏學習，無論是上學前的早晨、下課時間、甚⾄中午午休等握零碎
時間，我都不放過任何趁機學習的機會。

  學會了這些技術後，在爸爸的建議下參加了⼈⽣第⼀場解題式 CTF
⽐賽：AIS� EOF ����，開始學習逆向⼯程和 binary exploitation，並在
隔年透過 MyFirst CTF 第⼗五名錄取了AIS� 營隊，拿下了最佳專題獎。

⾼中⼆年級：探索資安、深⼊了解
  在網路上看到了 CND 這張證照，激起了我對於藍隊未知領域的好奇
⼼。我先上了 NINS（網路基礎架構與服務）後就報名 CND 課程，上課
了之後才發現原來攻防是⼀體兩⾯的事情，也學會了企業內的藍隊基礎
知識，並且得以以防守⽅的⻆度檢視攻擊⾯。

https://youtube.com/playlist?list=PLKfoB3quIGtfjW7i2kna3yINofVhiRX5s&feature=shared


⾃傳和學習過程
⾼中⼆年級：轉折
  在⾼中⼆年級時，我發現我的現有知識已經沒有辦法⽀撐 kernel 開
發所需，在社群分享我的困擾後，⼀位⼯程師：廖先⽣ 主動聯繫我。他
⽤下班時間和我說明我應該要做什麼、可以從哪邊下⼿學習系統軟體。

  聽到建議後我內⼼掙扎許久，畢竟那是我兩年來全⼼投⼊的研究，
直到開始研究 Linux kernel，才發現原來我花了兩年在做⽩⼯。那時的
我根本不清楚什麼是作業系統，什麼是核⼼。

  受過這次幫助後，我希望我⽇後也可以像廖先⽣⼀樣，成為在他⼈
有困難時能幫助他⼈的⼈，在有⾜夠的相關知識之後，我打算藉由回答
論壇上的問題來解決其他⼈的困惑。

⾼中三年級：整合所學、踏上漏洞研究之路
  今年初參加了 AIS� EOF 決賽後，我才看清這兩年打 CTF 雖然幫助
學會撰寫 exploit，但漏洞「挖掘」和「開發」的能⼒仍是不⾜的。

  ⾃我反省後我懷疑是 CTF 讓我看到的攻擊⾯不夠廣、或不貼近實際
情況，舉例：binary exploitation 題⽬不外乎就是 stack / heap-based
buffer overflow、format string、UAF / double free，⽐賽旨在引導參
加者⽤漏洞寫出對應的利⽤程式，但是現實則不全然如此：邏輯漏洞和
函式間協作的問題更像是趨勢。

  由於 IoT 設備對於新⼿⽐較友善且容易取得，設備上運⾏的多個服
務也提供了廣闊的攻擊⾯，於是我以 IoT 設備為起點。選擇台灣在地品
牌 D-Link 為研究⽬標，從去年年底開始摸索，並於今年三⽉發現了⼈⽣
第⼀個真實世界的漏洞，⾄今共累積七個 CVE，多數都是直接導致 RCE
的。⽬前我也從閉源的 IoT 設備慢慢轉向開源專案，並且在⼀些⼩專案
中做出貢獻。



⾃傳和學習過程

  資訊⼯程和資訊安全是很重視實務的學問。但是沒有理論⽀撐的實
做只是沒有價值的空殼，我在沒有⾜夠知識的情況下探索 kernel 失敗
後，對於這⼀點感悟甚深。

  所以我利⽤零碎時間（例如：下課、午休、睡前等）拿起紙本書籍
補充理論知識。⽬前累積的閱讀多數是 漏洞利⽤和分析、逆向⼯程、
Linux kernel、網路協定 等主題，也不乏少數實務書籍。

  我也很感謝爸爸願意把⾟苦賺來的錢投資在我的教育上，⽽且總是
⽀持我追求我喜愛的技術，讓我可以繼續學習和進步。

國中⾄⾼中：實務外的理論知識學習過程

binary exploitation ⼿寫筆記

ISO/IEC ����:����（C�� 規格
書）閱讀筆記

國中⾄現在累積的紙本書籍閱讀
（附件：我的閱讀書單）

https://drive.google.com/file/d/1v5bM633G7OWRipF0I90LSziyosqR13uI/view?usp=drive_link
https://drive.google.com/file/d/13de3nJRlG-WcGXEdLFScUj9CLnxAnbvc/view?usp=drive_link


經驗 / 特質 / 軟技能

⾃學能⼒ / 耐挫⼒ 技術⽂件閱讀能⼒ 駭客道德 / 正⾯價值觀

學習動機 / 好奇⼼ / 求知慾 追根究底的精神

系統軟體 / kernel 開發 相關

C（ISO/IEC ����:����） x�� 組合語⾔ linux kernel 知識

資訊安全 / 軟體安全 相關

逆向⼯程 / ghidra 框架 binary exploiation（x�� / arm / mips）

⾃動化 exploit 撰寫 security code review

其他

密碼學 密碼學：數學原理 TCP/IP協定組

韌體分析

技能組 可實際運⽤ / 持續精進中
有基本概念 / 正在學習
開始學習 / 正在探索
個⼈特質 / 軟實⼒

團隊協作能⼒



個⼈特質和申請動機

適合資⼯系的優勢特質？
對電腦的熱愛、強烈的學習動機：我投⼊⼤量時間在學習與電腦相關
的技術，將其視為專業與興趣的結合。這讓我不論是假⽇還是平⽇的
凌晨都會不分晝夜地鑽研技術。我也充分利⽤零碎的原⼦時間，在學
校下課或等待時繼續學習。
⾃學能⼒強：對於需要的知識會⾃⼰尋找，⽽不是被動接收。
對技術的執著：對於技術的追求不中斷，持續學習最新的知識。在執
著驅使下，我⾮常願意廢寢忘⻝的投⼊⻑時間研究。
對未知領域保有好奇⼼：我願意探索尚未學習的知識，這種特質讓我
能夠適應變化快速的資訊世界。
了解學習意義：我很清楚學習的⽬的和意義不是為了應付考試，⽽是
為了實際應⽤做的預演。
誠實⾯對⾃⼰的弱點並修正：若檢驗出知識盲點會⽴即修正並尋找資
源學習，⽽不是視⽽不⾒或不懂裝懂。
實作和理論配合：在實作發現理論知識不夠時，我會補⾜理論知識；
理論學習到⼀定程度後，我會動⼿實做，把所學具體化。

為什麼選擇特殊選才？為什麼選擇資⼯系？
摸索後的結果：從國中起⻑時間投⼊資訊和資安領域的學習後，我逐
漸對資訊⼯程充滿好奇⼼和熱忱，發覺這才是我所喜愛的學問。
術業有專攻：‘You can do anything, but not everything’，我的
專業能⼒在通識教育中無法完整的發揮，希望藉由特殊選才進⼊⼤學
繼續學習，讓興趣真正轉變成專業。
構建知識⾯：⾃學過程中累積了許多分散的知識點，希望透過特殊選
才管道進⼊⼤學，接受更系統化的學術訓練，並將這些技術整合成⼀
個通⽤的知識體系。

為什麼選擇臺灣師範⼤學資訊⼯程學系？
國際化，有多個國外姊妹校
強⼤師資、優秀同學和學⻑；強調教學、研究、創作共同發展
和臺灣⼤學、台灣科技⼤學 組成三校聯盟，可跨校選課或雙主修
離住家只有兩個捷運站的距離，對於⽇後穩定求學有很⼤幫助

資料來源：姊妹校列表、學校介紹、三校聯盟

https://bds.oia.ntnu.edu.tw/bds/web/partner-index?pageno=1&country=
https://ci.ed.ntnu.edu.tw/zh_tw/intro/intro2
https://www.csie.ntnu.edu.tw/index.php/course_tri/


讀書計畫和說明

學習階段 計畫

特殊選才後

繼續漏洞挖掘，嘗試影響⼒更⼤的專案
學習惡意軟體開發和偵測技術
研讀數學
補強資料結構

⼤學時期

加⼊⼤學社團
重新開始學習 kernel
利⽤ MOOC 平台拓展專業領域
⼤量閱讀書籍
搭建部落格撰寫技術⽂章
繼續學習英⽂並重新參加 IELTS 考試
進⼊資安企業實習
投⼊⾃由軟體開發

⼤學畢業後 考取研究所

研究所時期

追蹤各⼤頂尖會議並⼤量閱讀論⽂
爭取期刊論⽂發表機會
將部落格⽂章整理成系列教學⽂
為⼯作累積實⼒

研究所畢業
後

應徵⼯作（資安、研發）
藍隊
紅隊
RD ⼯程師

蒐集題材，為攻讀博⼠做準備



讀書計畫和說明
特殊選才後

繼續漏洞挖掘：應⽤進階漏洞利⽤技術，拓廣認識的攻擊⾯。
學習惡意軟體開發及偵測技術：購買 Maldev Academy 的課程學習
惡意軟體技術。並嘗試學習撰寫過濾 pattern。
研讀數學：研讀⼤學需要⽤到的數學，並在學習後將之前看不太懂的
書 Concrete Mathematics 看熟。
補強資料結構：對於資料結構的操作不夠熟悉，在這時候補強。

⼤學時期規劃
加⼊⼤學社團：由於⾼中時過度執著於研究技術，且作業系統不是同
齡中熱⾨的話題，導致幾乎沒有參加社群討論，因此我希望可以在⼤
學時彌補遺憾。
重新開始學習 kernel：之前失敗的 kernel 研究，在⼤學研究過相關
知識後重新開始。
利⽤ MOOC 平台拓展專業領域：使⽤ coursera 等平台，探索可以學
習的專業領域，加深技術的同時也開拓視野。
⼤量閱讀書籍：實做能⼒是理論基礎的擴展，我將延續⾼中時期⼤量
閱讀的習慣，向理論和實務書籍學習。
搭建部落格撰寫技術⽂章：⾼中時只有記錄筆記的習慣，⼤學之後我
計畫在部落格上撰寫技術⽂章並分享所學。
繼續學習英⽂並重新參加 IELTS 考試：⽤更嚴謹的⽅式學習英⽂，
並取得未來國際交流的語⾔資格。
進⼊企業實習：我打算在⼤學三年級的時候開始應徵實習⽣，為之後
⼯作準備，並擬定研究所研究⽅向。
投⼊⾃由軟體開發：向社群貢獻⾃⼰的資訊和資安知識。

考取研究所：在⼤學時期規劃好的企業實習中，我希望可以看到資訊
產業的需求，並且以更貼近現實的⻆度進⾏研究。

⼤學畢業後規劃



讀書計畫和說明

追蹤各⼤頂尖會議並⼤量閱讀論⽂：追蹤 USENIX 等各種主題的會議
論⽂，觀摩前輩的研究結果同時提⾼⾃⼰的上限。
爭取期刊論⽂發表機會：整合所學理論知識並尋找研究議題，協同教
授指導，嘗試投稿期刊論⽂累積學習成果。
將部落格⽂章整理成系列教學⽂：把⼤學累積的⼼得⽂章和技術⽂章
整理，製作成有助於後輩學習的材料。
為⼯作累積實⼒：不斷累積技術和 Domain know-how之外也學習學
習的能⼒。在未來進⼊職場後能夠不斷吸收新知，⽽⾮停滯不前。

研究所畢業後規劃
應徵⼯作：最終選擇取決於⼤學和研究所的主要研究⽅向。

資安職位：除了投⼊攻擊⽅的陣線之外，我也考慮加⼊防禦⽅。
藍隊（例如：SoC 分析師）：從事網路防禦和威脅分析等⼯
作，休閒時間為⾃由軟體貢獻程式碼的同時也以獨⽴漏洞研
究員的⾝分發表資安研究。
紅隊（例如：漏洞研究員）：主要進⾏漏洞研究，向軟體貢
獻出安全相關的修補。

研發⼯程師：⼯作研究和開發之餘貢獻程式碼⾄開源專案，並且
融⼊⼯作專業和資安知識，在網路論壇或社群中引導和幫助需要
幫助的學習者。

摸索博⼠學位研究主題：以博⼠學位作為遠期⽬標，在⼯作之餘持續
觀察產業趨勢，找出待解決的問題當作研究主題，為突破現存的問題
做準備。（讀博⼠的意義參考 The illustrated guide to a Ph.D.）

研究所時期規劃

https://matt.might.net/articles/phd-school-in-pictures/


成績單和科學班證明

⾼中歷年成績單（附件：掃描檔案）

科學班就讀證明（附件：掃描檔案）



培訓和活動⼼得



AIS� ���� 最佳專題
  透過 MyFirstCTF 的名次取得了進⼊為期七天的 AIS� 暑期營隊的資格。
透過營隊的活動內容，我了解⾃⼰技術能⼒及未來努⼒的⽅向。

  我的習慣是每⼀次參加活動後都會把需要加強的主題紀錄起來，並且回
家買書⾃我精進（或補救）。這⼀次我看到了⼀群⽐我厲害很多的⼤學⽣和
研究⽣，可以和他們⼀起進⾏活動真的是少有的契機。

  我們最後決定挖掘無線路由器的漏洞。在分組專題中，我與組員互相⽀
援合作，我負責尋找⽬標、拆開韌體、架設模擬環境以縮⼩組員的⽬標範
圍。我們找到⼆個 buffer overflow 和 broken access control 漏洞，並獲得
最佳專題獎，讓我不僅學到技術，更增進了團隊合作和協調能⼒。

宗成教授（右⼀）在 AIS� ���� 向我的組員和我（左
⼀）頒發最佳專題獎。

最佳專題獎合格證明書



EOF ����
  經過三年後，我終於進⼊了 2024 年的 AIS� EOF 的決賽。在決賽中，我
負責 binary exploitation 和逆向⼯程相關題⽬，可惜在第⼀天晚上在被賽所
以完全沒有睡覺，導致 binary exploitation 表現失常，結果不盡⼈意。

  我在這⼀次的⽐賽後深刻反省為什麼三年過去了，看到的攻擊⾯卻這麼
少？我得到的結論是解題式的 CTF ⽐賽限制了想像，讓很類似真實世界的漏
洞在眼前卻無法識別出來。

  我在這⼀次的⽐賽後開始投⼊真實世界漏洞的研究，從今年初⾄現在，
已經累積了 7 個 CVE，讓我知道那時候選擇的⽅向是正確的，⽽且正在那⼀
條正確的道路上持續前進。

我（左⼀）與隊友們在 2024 年度 AIS� EOF 決賽後合影 決賽參賽證明



台灣好厲駭
  我在 AIS� ���� 之外還參加了三屆的台灣好厲駭。其中影響我最⼤的是
好厲駭的培訓，在培訓中有各式的主題的講座和課程，這些課程除了學到了
各種攻擊、防禦和管理技術外，也點明了之後學習的⽅向。⽽且每個學年都
會有⾃評表填寫，也提供了追蹤⾃⼰變化的機會。

  另外，我在這些課程中也看到了許多⽐我優秀的同齡⼈和學⻑，透過不
斷的提⾼⾃⼰看到的上限，讓我可以訂定出更明確的⽬標。



AIS� Junior
  我認為參加 AIS� Junior 讓我認識同齡的資訊安全愛好者，也是⼀個互
相切磋交流的好機會。在營隊的最後也都有專題發表，是展現分⼯合作的時
候，也可以觀摩其他組別製作的簡報是否有可以學習之處。

  每次參加營隊後，我會列出⼀張需要補強的清單，例如在 AIS� Junior
���� 年，製作的專題主題是中間⼈攻擊，但是由於知識不⾜沒有辦法完整做
出，於是我回家之後研讀了基礎的密碼學（當時看的是 Cryptography and
Network Security: Principles and Practice）和 TCP/IP 協定組（當時看的
是 TCP/IP Illustrated）等等，才知道當時的想法根本是天⾺⾏空、缺少技術
細節的空談。

我（左三）與助教（右⼆）、隊友們在 AIS� Junior ���� 合影



作品、成果和證照



漏洞列表：簡述

我的研究成果登上 iThome 的資安新聞了！

  我回報的 CVE 中，有 3 個被歸類為 critical、3 個被歸類為 high、另
⼀個則是 medium（FIRST CVSS �.�）。除了 CVE-����-���� 之外全部
都是 pre-auth RCE，影響全球所有使⽤該機型的使⽤者。

  為什麼會開始漏洞挖掘呢？主要因為在 AIS� EOF 決賽的時候發現⾃
⼰看到的攻擊⾯太少，更具體來說，很多顯⽽易⾒的漏洞就這樣⼦在⽐
賽中和我擦⾝⽽過，這讓我反省⾃⼰的學習⽅式是否出了問題。

  以我熟悉的逆向⼯程和 binary exploitation 來說，⽐賽題⽬範圍相
當有限，⽽且會利⽤漏洞真的代表找得到漏洞嗎？我的答案是否定的。
解題式 CTF 的 pwn 題可能只有幾百⾏，相對於編譯後有數 MB 的真實世
界的程式來說真的很⼩。

  為了挖掘漏洞，我在學校晚⾃習結束後回家，就⾺上開始進⾏逆向
⼯程。我藉由壓縮睡眠時間來投⼊漏洞研究、常常持續到凌晨⼀、兩
點。這些不中斷的努⼒最後讓我成功踏⼊漏洞研究的領域。

  除了技術上的進步，我也學會如何評估漏洞的嚴重性，撰寫完整的
報告，並站在廠商的⻆度提供修補意⾒。我也遵循 responsible
vulnerability disclosure 的標準，沒有在網路上公開發布 exploit 和細
節，以免增加終端使⽤者被利⽤的⾵險。

https://www.ithome.com.tw/news/165062


破解 D-Link EAGLE PRO 系列韌體加密機制的故事

漏洞列表
CVE-����-{����, ����} 起源



漏洞列表
CVE-����-����（Arbitrary file read）
path traversal / improper input validation



漏洞列表
CVE-����-����� / CVE-����-�����（RCE）
stack-based buffer overflow



漏洞列表
CVE-����-�����（RCE）
misconfigured ip�tables rule



漏洞列表

CVE-����-�����（RCE）
command injection / hidden functionality

CVE-����-���� / CVE-����-�����（RCE）
hard-coded credentials / b�ckd��r 🚪



minidlna: blind ssrf

zerojudge.tw sandbox escape

toybox：path traversal（Arbitrary file creation）

漏洞列表
ZD-����-�����（sandbox escape）

  由於簡化路徑的邏輯錯誤，導致⽤ wget 發送請求時，攻擊者如果傳送
惡意的回應，可以建⽴任意檔案。
  由於不是重⼤安全性問題，因此這⼀次回報⽤ pull request 的形式直接
提供 patch，也引⽤了多個 RFC 來說明不合規於協定的⾏為。

pull request 以攻擊者的⻆度提供了可能造成的危害，並以開發者的⻆度提供 patch



漏洞挖掘：下⼀步？

近期：間歇的 學習-練習-修正 循環
學習後練習，練習後學習：知識和經驗可以同時間增加
理解更多程式語⾔：熟悉更多程式語⾔，可以檢閱的弱點也會更多
站在不同⻆度看攻擊⾯：站在開發者或攻擊者的⻆度看攻擊⾯

近期⾄中期：嘗試⼤型開源專案
嘗試較⼤型的開源專案

各種 service daemon（例如：IRC、FTP �）
⽇常使⽤的⼩⼯具

在學習之餘，也做出貢獻

中期：學習 kernel exploitation 技術
搭設漏洞復現環境，由已知漏洞學習
完成 pwn.college 的 system exploitation 類別
了解不同架構的 kernel exploitation

中期：了解各種主流平台利⽤⼿法
了解 Windows 系統和 API：Windows via C/C++, Windows internals
了解 OS X 系統架構：Mac OS X internals

中期⾄遠期：深⼊了解駭客⽂化
閱讀各種駭客⽂學作品

PoC || GTFO
Underground: Tales of hacking, madness and obsession on the
electronic frontier
…

  由於 IoT 設備程式碼太過鬆散，因此下⼀步我將嘗試不同的⽬標進
⾏漏洞開發的學習，計畫如下：



費時兩年的摸索

實驗性專案
可解析 FAT�� 的 MBR bootstrap code
在 400+ bytes 的限制下⽤純組合語⾔寫成的 MBR

  BIOS上電⾃檢（POST）後，便會把 sector #� 載⼊到 0x�c�� 並轉交控
制權，⽽ MBR 就是位於 sector � 的開機程式（stage � loader）。此段程式
雖然只有 500 上下個位元組，卻要完成載⼊ stage � loader 的任務（stage �
loader 會再載⼊ kernel 執⾏）。

  由於教學通常都是⽤ FAT ��/�� 做範例，因此我挑戰可以解析 FAT�� 的
MBR。為此，我查看了微軟對於 FAT�� 規格的⽂件（在 Internet Archive 上
找到的），並詳細閱讀 BIOS 資料區的記憶體布局。這⼀次的試驗不僅學到
如何精簡組合語⾔，也強化了技術⽂件閱讀的能⼒，算是⼀次⾮常難得的嘗
試！

source code

探索 kernel！

  從國中三年級到⾼中⼆年級的這段期間，我把⼤部分的時間投⼊在摸索
kernel，這是⼀個成⻑的過程。我摸索過的部份較多是硬體界⾯，包括：

中斷處理
鍵盤解析程式
SVGA 螢幕輸出（字體和類似 printk 的函式）
記憶體區塊偵測

  是到了後來才知道 kernel 和 OS 的差異，因此當時取名為
system_project，⽽不是 kernel_project。回顧過去所寫的程式，才發現⼀
路⾛來所累積到的點滴，已將現在的我推到不同的⾼度！

  ⽬前我已經轉成學習 Linux kernel module 開發和 Linux kernel 內部設
計，⽬前還在摸索階段。我規劃之後將會融合我的軟體安全專⻑，投⼊
kernel 的軟體安全研究。

source code

https://github.com/LinRaymond2006/FAT32_bootstrap_code
https://github.com/LinRaymond2006/system_project
https://github.com/LinRaymond2006/FAT32_bootstrap_code
https://github.com/LinRaymond2006/system_project


實驗性專案

控制權轉交給 kernel

⽤ BIOS 提供的 e��� 中斷偵測可⽤的記憶體區塊

Oops！除零錯誤

可以從鍵盤讀取輸⼊了，圖中正在輸⼊ Hello, World

影⽚

https://drive.google.com/drive/folders/1iQ4hq11Wg956wmWnJMadZNSequfdzRmG?usp=drive_link
https://drive.google.com/drive/folders/1iQ4hq11Wg956wmWnJMadZNSequfdzRmG?usp=drive_link


下⼀步？
研究  Linux kernel 並開發 kernel module
研究最被廣泛使⽤的核⼼

理解設計的巧思
了解 scalability 的各種考量
透過修改 kernel 學習

研讀經典書籍和教材
按部就班的學習

向⼀些⾮概念性的經典 課程/書籍 學習
xv�
Operating Systems Design and Implementation
Operating System Design: The Xinu Approach

設計 kernel 各部件
畫出藍圖

確定 kernel 的主要部件
設計各部件的交互⽅式
如何有效的管理資料結構

從 CISC  轉向 RISC
著重 kernel 學習，⽽⾮硬體界⾯

x�� 有⼀些 legacy problem 和極度複雜的硬體界⾯，學習⾨檻較⾼
RISC 架構的硬體介⾯相對簡單，是適合學習 kernel 運作原理的平台
例如： Arm / AArch�� 甚⾄更精簡的 RISC-V

研究 RTOS
除了 GPOS 之外的研究

了解如何把作業系統技術整合⾄各種對延遲有⾼度要求的場景
學習 hard real-time OS 的設計巧思和真實應⽤



CND 網路防禦專家認證
  我對於攻擊技術⽐較有興趣，但是以前從來都不知道「防禦」是怎樣的
概念，這也是我為什麼選擇這⼀⾨課的主因。

  對我來說，這⼀次的訓練只是⼀個開始，更細節的部份還要再繼續學習
之後才會了解，藉由這⼀次的考試分析後發現我⽐較擅⻑技術⾯，⽽管理⾯
的知識還要加強，畢竟⼈也是很⼤的攻擊⾯（ID-��T 問題）。 

  攻防本來就是⼀體兩⾯的事，攻擊者只需要找到⼀個點，⽽防禦者要防
禦整個攻擊⾯，所以我現在如果能夠看到更多的攻擊⾯，增加⾃⼰的⾒識，
就有機會更全⾯的檢閱攻擊者可能的進⼊點。


